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Leistungsumfang

Die Bank steht Ihrem Kunden (Kontoinhaber), der kein
Verbraucher ist, flr die Datenferntbertragung auf elektroni-
schem Wege — nachfolgend ,Datenferntiberfragung® oder
,DFU™ genannt — zur Verfiigung. Die Datenferniibertragung
umfasst die Auftragserteilung sowie den Datenaustausch
(Ubermittlung von Auftriigen und Informationsabruf).

Die Bank gibt dem Kunden die Dienstleistungsarten be-
kannt, die er im Rahmen der Datenferntberfragung nutzen
kann. Zur Nutzung der Datenferntbertragung gelten die mit
der Bank vereinbarten Verfugungslimite.

Die Datenfernubertragung ist Uber zwei verschiedene Ver-
fahren, die EBICS-Anbindung (Anlagen 1a bis 1c) und die
FTAM-Anbindung (Anlagen 2a und 2b) mdglich. Das maB-
gebliche Ubertragungsverfahren wird zwischen Kunde und
Bank vereinbart.

Der Satz- und Dateiautbau fiir die Ubermittlung von Aufird-
gen und den Informationsabruf wird in der Spezifikation der
Datenformate (Anlage 3) beschrieben.

Nutzer und Teilnehmer, Legitimations- und Siche-
rungsmedien

Auftréige kdnnen (ber die EBICS- oder FTAM-Anbindung nur
vom Kunden oder seinen Kontobevollmdchtigten erteilf wer-
den. Kunde und Kontobevollmdchtigte werden im Folgenden
einheitlich als ,Nutzer" bezeichnet. Zur Auforisierung von per
DFU tibermittelten Auftragsdaten bendtigt jeder Nutzer jeweils
individuelle, von der Bank freigeschalfefe Legitimationsme-
dien. Die Anforderungen an die Legitimationsmedien sind in
Anlage 1a beziehungsweise Anlage 2a definiert. Wenn mit
der Bank vereinbart, kénnen per DFU ibermittelte Auftrags-
dafen mit unterschriebenem Begleitzettel autorisiert werden.

Fir den Datenaustausch Uber die EBICS-Anbindung kann
der Kunde zusdtzlich zu den Bevollmdchfigfen ,technische
Teilnehmer* benennen, die lediglich befugt sind, den Daten-
austausch durchzufiihren. Nutzer und technische Teilnehmer
werden im Folgenden unter dem Begriff ,Teilnehmer" zu-
sammengefasst. Flr die Absicherung des Datenaustauschs
bendtigt jeder Teilnehmer jeweils individuelle, von der Bank
freigeschalfete Sicherungsmedien. Die Anforderungen an die
Sicherungsmedien sind in Anlage 1a beschrieben.

Fr den Datenaustausch tber die FTAM-Anbindung bendfigt
jeder Nutzer ein von der Bank bereitgestelltes DFU-Passwort.
Die Anforderungen an das DFU-Passwort sind in Anlage 2a
beschrieben.

Legitimations- und Sicherungsmedien sind Authenfifzie-
rungsinsfrumente im Sinne von § 1 Absaiz 5 Zahlungsdien-
sfeaufsichtsgesetz.
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Verfahrensbestimmungen

Fiir das zwischen Kunde und Bank vereinbarte Ubertragungs-
verfahren gelten jeweils die in Anlage T1a beziehungsweise
Anlage 2a sowie die in der Dokumentation der fechnischen
Schnittstellen (Anlage 1b beziehungsweise Anlage 2b) und
der Spezifikation der Datenformate (Anlage 3) beschriebe-
nen Anforderungen.

Der Kunde ist verpflichtet sicherzustellen, dass alle Teilneh-
mer die mit der Bank vereinbarten Verfahren und Spezifika-
tionen beachten.

Die Belegung der Datenfelder richtet sich nach den Bele-
gungs- und Konfrollrichtlinien des jeweils genufzfen Forma-
fes (Anlage 3).

Der Nutzer hat den Identifikationscode (Bankleitzahl oder
BIC) des Zahlungsdienstleisters des Zahlungsempftingers
beziehungsweise des Zahlungsdienstleisters des Zahlers
(Zahlstelle) sowie den Konfoidentifikationscode (Kontonum-
mer oder IBAN) des Zahlungsempfdngers beziehungsweise
des Zahlers zutreffend anzugeben. Die in die Abwicklung des
Zahlungsaufirages  eingeschalteten  Zahlungsdienstleister
sind berechtigt, die Bearbeitung ausschlieBlich anhand von
Zahlungsdienstleister- und Konfoidentifikationscode vorzu-
nehmen. Fehlerhaffe Angaben kdnnen Fehlleifungen des Auf-
frags zur Folge haben. Schdden und Nachteile, die hieraus
entstehen, gehen zu Lasten des Kunden.

Vor Ubertragung von Auftragsdaten an die Bank ist eine
Aufzeichnung der zu Ubertragenden Dateien mit deren voll-
stdndigem Inhalt sowie der zur Prifung der Legifimation
Ubermittelten Dafen zu erstellen. Diese ist von dem Kunden
mindestens flr einen Zeifraum von 14 Kalendertagen bei
Inlandszahlungsaufirdgen und 30 Kalendertagen bei Aus-
landszahlungsauftrdgen ab dem Ausfuhrungstag in der Form
nachweisbar zu halten, dass die Datei auf Anforderung der
Bank kurzfristig erneut zur Verfugung gestellf werden kann,
sofern nichts Abweichendes vereinbart wird.

AuBerdem hat der Kunde flr jeden Datenaustausch ein ma-
schinelles Profokoll, das inhalflich den Bestimmungen von
Kapitel 10 der Spezifikation fiir die EBICS-Anbindung (An-
lage 1b) beziehungsweise Kapitel 1.7 der Spezifikation fur
die FTAM-Anbindung (Anlage 2b) entspricht, zu erstellen, zu
seinen Unferlagen zu nehmen und auf Anforderung der Bank
zur Verflgung zu stellen.

Soweit die Bank dem Kunden Daten tber Zahlungsvorgdnge
zur Verfugung stellf, die noch nicht endguiltig bearbeitet sind,
stellen diese lediglich eine unverbindliche Information dar.
Die Daten sind jeweils besonders gekennzeichnet.

Die per DFU eingelieferien Auftragsdaten sind, wie mit der
Bank vereinbart, enfweder mit Elekironischer Unterschrift
oder dem unterschriebenen Begleitzettel zu autorisieren. Die-
se Auftragsdaten werden als Auftrag wirksam
a) bei Einreichung mit Elekironischer Unferschrift, wenn
- alle erforderlichen Elekironischen Unferschriffen der Nut-
zer per Dafenfernlibertragung innerhalb des vereinbar-
ten Zeitraumes eingegangen sind und
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- die Elektronischen Unferschriften mit den vereinbarten
Schllsseln erfolgreich geprUft werden kénnen
oder
b) bei Einreichung mit Begleitzettel, wenn
- der Begleifzettel im vereinbarten Zeitraum bei der Bank
eingegangen ist und
- der Begleitzettel der Kontovollmacht enfsprechend un-
terzeichnet worden ist.

Verhaltens- und Sorgfaltspflichten im Umgang
mit den Legitimationsmedien fir die Autorisierung
des Auftrags

Der Kunde ist in Abhdngigkeit von dem mit der Bank ver-
einbarten Uberiragungsverfahren verpflichtet sicherzustellen,
dass alle Nutzer die in Anlage 1a beziehungsweise Anlage
2a beschriebenen Legitimationsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalfefen Legitimationsme-
dien kann der Nufzer Auftrdge erteilen. Der Kunde stellf si-
cher, dass jeder Nuizer daflr Sorge rdgt, dass keine andere

Person in den Besifz seines Legitimationsmediums kommt,

sowie Kenntnis von dem zu dessen Schuiz dienenden Pass-

wort erlangt. Denn jede andere Person, die im Besitz des

Mediums oder eines enfsprechenden Duplikafes ist, kann in

Verbindung mit dem dazugehdrigen Passwort die vereinbar-

ten Dienstleistungen missbrduchlich nufzen. Insbesondere

Folgendes ist zur Geheimhaltung der Legitimationsmedien

zu beachten:

- Die den Nutzer legitimierenden Dafen ddrfen nicht auBer-
halb des Legitimationsmediums, z. B. auf der Festplatte
des Rechners, gespeichert werden;

- das Legitimationsmedium ist nach Beendigung der DFU-
Nutzung aus dem Lesergerdt zu enfnehmen und sicher zu
verwahren;

-das zum Schufz des Legitimationsmediums dienende
Passwort darf nicht notiert oder elekironisch abgespeichert
werden;

- bei Eingabe des Passwortes ist sicherzustellen, dass an-
dere Personen dieses nicht ausspdhen konnen.

Verhaltens- und Sorgfaltspflichten im Umgang mit
den Sicherungsmedien fiir den Datenaustausch

Der Kunde ist im Rahmen der EBICS-Anbindung verpflich-
tet sicherzustellen, dass alle Teilnehmer die in Anlage 1a
beschriebenen Sicherungsverfahren einhalten. Mit Hilfe der
von der Bank freigeschaltefen Sicherungsmedien sichert der
Teilnehmer den Datenaustausch ab. Der Kunde ist dazu
verpflichfet sicherzustellen, dass jeder Teilnehmer dafur
Sorge trdgt, dass keine andere Person in den Besitz seines
Sicherungsmediums kommt oder dieses nufzen kann. Ins-
besondere im Falle der Ablage auf einem fechnischen Sys-
fem muss das Sicherungsmedium des Teilnehmers in einer
technischen Umgebung gespeichert werden, die vor unau-
torisierfem Zugriff geschufzt ist. Denn jede andere Person,
die Zugriff auf das Sicherungsmedium oder ein entsprechen-
des Duplikat hat, kann den Datenaustausch missbrduchlich
durchflhren.
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Der Kunde ist im Rahmen der FTAM-Anbindung verpflichtet
sicherzustellen, dass alle Nuizer die in Anlage 2a beschrie-
benen Sicherungsverfahren einhalten. Der Kunde stellt si-
cher, dass jeder Nutzer daftr Sorge frdgf, dass keine andere
Person Kenntnis von seinem DFU-Passwort erlangt. Denn
jede andere Person, die das DFU-Passwort kennt, kann den
Datenaustausch mit der Bank missbrduchlich durchftihren.

Sperre der Legitimations- und Sicherungsmedien

Gehen die Legitimations- oder Sicherungsmedien verloren,
werden sie anderen Personen bekannt oder bestent der Ver-
dacht ihrer missbrduchlichen Nutzung, so hat der Teilnehmer
unverziiglich seinen DFU-Zugang bei der Bank zu sperren
oder sperren zu lassen. Ndheres regeln Anlage 1a und An-
lage 2a. Der Teilnehmer kann der Bank eine Sperranzeige
jederzeit auch uber die gesondert mitgefeilten Konfakfdaten
abgeben.

Wird drei Mal hintereinander versucht, einen Auftrag mit ei-
nem falschen Legitimationsmedium an die Bank zu Uber-
mitteln oder mit einem falschen Sicherungsmedium den
Datenaustausch durchzufiihren, so sperrt die Bank den DFU-
Zugang des betreffenden Teilnehmers. Diese Sperre kann
mittels DFU nicht aufgehoben werden. Zur Aufhebung dieser
Sperre muss sich der Kunde mit seiner Bank in Verbindung
setzen.

Der Kunde kann auBerhalb des DFU-Verfahrens die Verwen-
dung der Legitimations- und Sicherungsmedien eines Teil-
nehmers oder den gesamten DFU-Zugang (iber die von der
Bank bekannt gegebene Sperrfazilitdt sperren lassen.

Die Bank wird den gesamten DFU-Zugang sperren, wenn der
Verdacht einer missbréauchlichen Nutzung des DFU-Zugangs
bestent. Der Kunde wird hieriiber auBerhalb des DFU-Verfah-
rens informiert. Diese Sperre kann mittels DFU nicht aufge-
hoben werden.

Behandlung eingehender Auftragsdaten durch die
Bank

Die der Bank im DFU-Verfahren tbermittelten Auftragsdaten
werden im Rahmen des ordnungsgemdBen Arbeitsablaufes
bearbeitet.

Kann die Bank eine vom Kunden im Format ,SEPA-Uber-
weisung® beleglos erteille Uberweisung nicht in diesem
Format ausfuhren, weil der vom Kunden angegebene Zah-
lungsdienstleister des Zahlungsempfdngers dieses Format
noch nicht unterstiitzt, und weist die Bank die Uberweisung
nicht zuriick, fiihrt sie die Uberweisung in einem von dem
Zahlungsdienstleister des Zahlungsempfangers unferstifzten
Format aus. Bei diesem Formatwechsel konnen die in der
Anlage 4 genannten Datenelemente — oder Teile davon —
nicht Gbermittelt werden.

Die Bank prdft anhand der von den Teilnehmern mittels der

Sicherungsmedien erstellfen Signafuren, ob der Absender
berechtigt ist, den Dafenaustausch durchzufihren. Ergibt die
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Prafung Unstimmigkeiten, wird die Bank die betreffenden
Auftragsdaten nicht verarbeiten und dem Kunden hiertiber
unverztglich eine Information zur Verfligung stellen.

Die Bank prdft die Legitimation des Nutzers beziehungswei-
se der Nutzer und die Autorisierung der per DFU Ubermittel-
ten Auftragsdaten anhand der von den Nufzern miftels der
Legitimationsmedien erstellten elektronischen Unferschriften
oder des Ubermittelten Begleitzettels sowie die Ubereinstim-
mung der Auftragsdatensdtze mit den Bestimmungen ge-
mdaB Anlage 3. Ergibt die Prifung Unstimmigkeiten, wird
die Bank die betreffenden Auffragsdaten nicht bearbeiten
und dem Kunden hiertber unverzuglich eine Information zur
Verfigung stellen. Die Bank ist berechtigt, nicht vollstandig
auforisierte Auftragsdaten nach Ablauf des von der Bank ge-
sondert mitgeteilten Zeitlimits zu I6schen.

Ergeben sich bei den von der Bank durchgefihrten Prifun-
gen der Dateien oder Datensdfze nach Anlage 3 Fehler, so
wird die Bank die fehlerhaftfen Dateien oder Datensdtze in
geeigneter Form nachweisen und sie dem Nutzer unver-
zlglich mitteilen. Die Bank ist berechtigt, die fehlerhaften
Dateien oder Datensdtze von der weiferen Bearbeitung aus-
zuschlieBen, wenn die ordnungsgemdBe Ausflhrung des
Auftrages nicht sichergestellt werden kann.

Die Bank ist verpflichtet die Ablcéufe (siehe Anlage 1a und
2a) und die Weiterleitung der Auftrdge zur Bearbeitung im
Kundenprotokoll zu dokumentieren. Der Kunde ist seiner-
seits verpflichfet, das Kundenprofokoll zeitnah abzurufen
und sich uber den Status der Aufiragsbearbeitung zu infor-
mieren. Bei Unstimmigkeiten soll er sich mit der Bank in
Verbindung setzen.

Rickruf

Vor der Autorisierung der Aufiragsdaten kann der Kunde die
Datei zuriickrufen. Anderungen einzelner Auftragsdaten sind
nur durch Ruckruf der gesamfen Datei und erneute Einliefe-
rung moglich. Die Bank kann einen Ruckruf nur beachten,
wenn ihr dieser so rechtzeitig zugeht, dass seine Beriick-
sichtigung im Rahmen des ordnungsgemdBen Arbeitsab-
laufes moglich ist.

Die Widerrufbarkeit eines Auftrags richtet sich nach den
dafur geltenden Sonderbedingungen (z. B. Bedingungen
fir den Uberweisungsverkehr). Der Widerruf von Aufiréigen
kann nur auBerhalb des DFU-Verfahrens erfolgen. Hierzu hat
der Kunde der Bank die Einzelangaben des Originalaufra-
ges mitzuteilen.

Ausfiihrung der Aufirdge

Die Bank wird die Auftrdge ausfihren, wenn alle nachfol-

genden Ausfuhrungsbedingungen vorliegen:

- Die per DFU eingelieferten Auftragsdaten wurden gemd®
Nummer 3 Absatz 8 autorisiert.

- Das festgelegte Datenformat ist eingehalfen.

- Das Verfugungslimit ist nicht Gberschritten.

- Die Ausflhrungsvoraussetzungen nach den fur die jewei-
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lige Auftragsart maBgeblichen Sonderbedingungen (z. B.
ausreichende Konfodeckung gemdRB den Bedingungen fr
den Uberweisungsverkehr) liegen vor.

Liegen die Ausflhrungsbedingungen nach Absafz 1 nicht
vor, wird die Bank den Auftrag nicht ausfihren und den
Kunden tber die Nichtausfihrung unverzlglich auf dem ver-
einbarten Weg unterrichfen. Soweit mdéglich, nennt die Bank
dem Kunden die Grlinde und Fehler, die zur Nichtausfuhrung
gefuhrt haben, und Maglichkeiten, wie diese Fehler berichfigt
werden konnen.

10. Sicherheit des Kundensystems

Der Kunde hat fiir einen ausreichenden Schufz der von ihm fir die
Datenfernubertragung eingesetzten Systeme Sorge zu tragen. Die
fur das EBICS-Verfahren geltenden Sicherheitsanforderungen sind
in Anlage 1c beschrieben.

11. Haftung

11.1 Haftung der Bank bei einer nicht auforisierien DFU-Verfi-

gung und einer nicht oder fehlerhaft ausgefihrien DFU-
Verfigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Ver-
fligung und einer nicht oder fehlerhaft ausgefiihrten DFU-
Verfugung richtet sich nach den fur die jeweilige Auftragsart
vereinbarten Sonderbedingungen (z. B. Bedingungen fur
den Uberweisungsverkehr).

11.2 Haftung des Kunden bei missbrduchlicher Nutzung der Le-

gitimations- oder Sicherungsmedien

11.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungsvor-

D

2)

3)

géinge vor der Sperranzeige

Beruhen nicht auforisierte Zahlungsvorgdnge vor der Sperr-
anzeige auf der Nufzung eines verlorengegangenen, gestoh-
lenen oder sonst abhanden gekommenen Legitimations-
oder Sicherungsmediums, haftet der Kunde fur den der Bank
hierdurch entstehenden Schaden bis zu einem Befrag von
150 Euro, ohne dass es darauf ankommt, ob den Teilneh-
mer an dem Verlust, Diebstahl oder sonstigem Abhanden-
kommen des Legitimations- oder Sicherungsmediums ein
Verschulden trifft.

Kommt es vor der Sperranzeige zu nicht autorisierten Zah-
lungsvorgdngen aufgrund einer missbrduchlichen Verwen-
dung eines Legitimations- oder Sicherungsmediums, ohne
dass dieses verlorengegangen, gestohlen oder sonst abhan-
den gekommen ist, haftet der Kontoinhaber fur den der Bank
hierdurch entstehenden Schaden bis zu einem Befrag von
150 Euro, wenn der Teilnehmer seine Pilicht zur sicheren
Aufbewahrung des Legitimations- oder Sicherungsmediums
schuldhaft verletzt hat.

Fir Schaden aufgrund von nicht autorisierfen Zahlungsvor-
gdngen Uber die Haftungsgrenze von 150 Euro nach Absat-
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zen 1 und 2 hinaus haffet der Kunde, abweichend von §
675v BGB, wenn der Teilnehmer fahrléssig oder vorsdtzlich
gegen seine vertraglichen Verhaltens- und Sorgfaltspflichten
verstoBen hat.

4) Der Konfoinhaber ist nicht zum Ersatz des Schadens nach
Absdfzen 1, 2 und 3 verpflichtet, wenn der Teilnehmer die
Sperranzeige nach Nummer 6 Absaiz 1 nicht abgeben konn-
te, weil die Bank nicht die Mdglichkeit zur Entfgegennahme
der Sperranzeige sichergestellt hatte und der Schaden da-
durch eingetreten ist.

5) Die Haffung fur Schdden, die innerhalb des Zeitraums, flr
den das Verfugungslimit gilt, verursacht werden, beschrénkt
sich jeweils auf das vereinbarte Verflgungslimit.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisierten
Vorgdngen vor der Sperranzeige

Beruhen nicht autorisierte Vorgdnge, die keine Zahlungsvorgdn-
ge sind, vor der Sperranzeige auf der Nufzung eines verloren-
gegangenen oder gestohlenen Legitimations- oder Sicherungs-
mediums oder auf der sonstigen missbrduchlichen Nufzung des
Legitimations- oder Sicherungsmediums und ist der Bank hier-
durch ein Schaden entstanden, haften der Kunde und die Bank
nach den geseizlichen Grundsdizen des Mitverschuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten
hat, tibernimmt sie alle danach durch nicht auforisierte DFU-
Verfligungen entstenenden Schéden. Dies gilt nicht, wenn ein
Teilnehmer in befrligerischer Absicht gehandelt hat.

11.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen An-
spruch begriindenden Umstdnde auf einem ungewohnlichen und
unvorhersehbaren Ereignis beruhen, auf das diejenige Partei, die
sich auf dieses Ereignis beruft, keinen Einfluss hat, und dessen
Folgen frotz Anwendung der gebotenen Sorgfalt von ihr nicht hat-
fen vermieden werden konnen.

12. Schlussbestimmungen

Die in diesen Bedingungen erwdhnten Anlagen sind Bestandteil
der mit dem Kunden geschlossenen Vereinbarung.

Bedingungen fiir die Datenferniiberiragung
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Anlage Ta: EBICS-Anbindung

1. Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Teilnehmer und
deren Berechtigungen im Rahmen der Datenferntbertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der
EBICS-Anbindung eingesetzt:

- Elektronische Unterschriften

- Authentifikationssignatur

- Verschllsselung

Fir jedes Legitimations- und Sicherungsverfahren verfugt der
Teilnehmer Uber ein individuelles Schilsselpaar, das aus einem
privaten und einem offentlichen Schluissel besteht. Die offentli-
chen Teilnehmerschlussel sind der Bank gemdB dem in Nummer
2 beschriebenen Verfahren mitzuteilen. Die Offentlichen Bank-
schlissel sind gemdB dem in Nummer 2 beschriebenen Verfah-
ren gegen unautorisiertes Verdndern zu schitzen. Die Schilssel-
paare des Teilnehmers kénnen auch fir die Kommunikation mit
anderen Banken eingesetzt werden.

1.1 Elektronische Unterschriften
1.1.1 Elekironische Unterschriften der Teilnehmer

Fur die Elekironischen Unferschriffen (EU) der Teilnehmer sind
die folgenden Unterschriftsklassen definiert:

- Einzelunterschrift (Typ ,E”)

- Erstunterschrift (Typ ,A%)

- Zweitunterschrift (Typ ,B%)

- Transportunterschrift (Typ ,T°)

Als bankfachliche EU bezeichnet man EU vom Typ ,E®, ,A%, oder
,B". Bankfachliche EU dienen der Autorisierung von Auftréigen.
Auftrdge kdnnen mehrere bankfachliche EU bendtfigen, die von
unterschiedlichen Nutzern (Konfoinhaber und deren Bevollmdch-
tigte) geleistet werden mussen. Flr jede unterstiitzte Auftragsart
wird zwischen Bank und Kunde eine Mindestanzahl erforderli-
cher bankfachlicher EU vereinbart.

EU vom Typ T, die als Transportunterschriften bezeichnet wer-
den, werden nicht zur bankfachlichen Freigabe von Auftrdgen
verwendet, sondern lediglich zu deren Uberfragung an die Bank-
systeme. “Technische Teilnehmer® (sieche Nummer 2.2) kénnen
nur eine EU vom Typ ,T" zugewiesen bekommen.

Mit dem vom Kunden verwendeten Programm kénnen verschie-
dene Nachrichten (z. B. Auftrdge fir den Inlands- und Auslands-
zahlungsverkehr, aber auch fir Initialisierung, den Protokollabruf
und die Abholung von Konfo- und Umsatzinformationen efc.)
erstellt werden. Die Bank teilt dem Kunden mit, welche Nach-
richtenarten genutzt werden kénnen und welcher EU-Typ hierflr
anzuwenden ist.

1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird die Authen-
tifikationssignatur Uber die einzelne EBICS-Nachricht einschlieB-
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lich Steuerungs- und Anmeldedaten und die darin enthaltenen EU
gebildet. Mit Ausnahme einiger in der EBICS-Spezifikafion defi-
nierfer systembedingter Auftragsarten wird die Authentifikations-
signatur bei jedem Transaktionsschritt sowohl vom Kunden- als
auch vom Banksystem geleistet. Der Kunde muss gewdhrleis-
fen, dass eine Software eingesefzt wird, die die Authentifikations
signatur jeder von der Bank ibermittelten EBICS-Nachricht unfer
Berticksichtigung der Aktualitdt und Authentfizitdt der gespeicher-
fen oOffentlichen Schllissel der Bank gemdB den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) prdft.

1.3 Verschltsselung

Zur Gewdhrleistung der Geheimhaltung der bankfachlichen Daten
auf Anwendungsebene sind die Aufiragsdafen vom Kunden unter
Berticksichtigung der Aktualitdt und Authentfizitdt der gespeicher-
fen oOffentlichen Schllissel der Bank gemdB den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) zu verschlisseln.

Dariiber hinaus ist auf den externen Ubertragungsstrecken zwi-
schen Kunden- und Banksystem zusdizlich eine Transportver-
schlusselung vorzunehmen. Der Kunde muss gewdhrleisten,
dass eine Software eingesetzt wird, die gemdB den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) Aktualitdt und Authentizitdt
der hierfur eingesetzten Serverzertifikate der Bank Gberprift.

2. Initialisierung der EBICS-Anbindung
2.1 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer
URL (Uniform Resource Locator). Alternativ kann auch eine IP-
Adresse der jeweiligen Bank benufzt werden. Die URL oder die
IP-Adresse werden dem Kunden bei Verfragsabschluss mit der
Bank mitgeteilt.

Die Bank teilt den vom Kunden benannten Teilnehmern zur Auf-

nahme der EBICS-Anbindung folgende Dafen mit:

- URL oder IP-Adresse der Bank

- Bezeichnung der Bank

- HostID

- Zulassige Version(en) fir das EBICS-Protokoll und der Siche-
rungsverfahren

- Partner-ID (Kunden-ID)

- User-ID

- System-ID (fur fechnische Teilnehmer)

- Weitere spezifische Angaben zu Kunden- und Teilnehmerbe-
rechtigungen

Fir die dem Kunden zugeordneten Teilnehmer vergibt die Bank
jeweils eine User-ID, die den Teilnehmer eindeutig identifiziert.
Soweit dem Kunden ein oder mehrere technische Teilnehmer zu-
geordnet sind (Mulfi-User-System), vergibt die Bank zusdtzlich
zur User-ID eine System-ID. Soweit kein technischer Teilnehmer
festgelegt ist, sind System-ID und User-ID identisch.
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2.2 Initialisierung der Schlissel

2.2.1 Neuinitialisierung der Teilnehmerschliissel

Die vom Teilnehmer eingesetzfen Schlusselpaare fur die bank-
fachliche EU, die Verschlusselung der Auftragsdaten und die
Authentifikationssignatur missen zusdfzlich zu den in Nummer
1 beschriebenen allgemeinen Bedingungen den nachfolgenden
Anforderungen genuigen:

1) Die Schitsselpaare sind ausschlieBlich und eindeutig dem
Teilnehmer zugeordnet.

2) Soweit der Teilnehmer seine Schllssel eigenstdndig gene-
riert, sind die privaten Schlissel mit Mitteln zu erzeugen,
die der Teilnehmer unfer seiner alleinigen Kontrolle halten
kann.

3) Sofern die Schllssel von einem Dritfen zur Verfligung gestellt
werden, ist sicherzustellen, dass der Teilnehmer in den allei-
nigen Besitz der privafen Schlussel gelangt.

4) Fir die zur Legitimation eingesetzten privaten Schllssel
definiert jeder Nutzer pro Schlissel ein Passwort, das den
Zugriff auf den jeweiligen privaten Schitssel absichert.

B) Fur die zur Absicherung des Dafenaustausches eingesetzten
privafen Schlussel definiert jeder Teilnehmer pro Schlissel
ein Passwort, das den Zugriff auf den jeweiligen privaten
Schlussel absichert. Auf dieses Passwort kann verzichtet
werden, wenn das Sicherungsmedium des Teilnehmers in
einer technischen Umgebung gespeichert ist, die vor unau-
torisierfem Zugriff geschtzt ist.

Fiir die Initialisierung des Teilnehmers bei der Bank ist die Uber-

mittlung der 6ffentlichen Schltssel des Teilnehmers an das Bank-

system erforderlich. Hierfur Ubermittelt der Teilnehmer der Bank

seine offentlichen Schliissel auf zwei voneinander unabhdngigen

Kommunikafionswegen:

- Uber die EBICS-Anbindung mitfels der hierfiir vorgesehenen
systembedingten Auftragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevollmdchtig-
fen unterschriebenen Initialisierungsbrief.

Fur die Freischaltung des Teilnehmers Uberprift die Bank auf
Basis der vom Kontoinhaber oder einem Kontobevolimdchtigten
unterschriebenen Initialisierungsbriefe die Authentizitat der Gber
EBICS ubermittelten 6ffentlichen Teilnehmerschllssel.

Zu jedem offentlichen Teilnehmerschltssel enthdlt der Initialisie-

rungsbrief die folgenden Daten:

- Verwendungszweck des Offentlichen Teilnehmerschltssels:

- Elektronische Unterschrift

- Authentifikationssignatur

- Verschllsselung

- Die jeweils unterstttzte Version pro Schliisselpaar

- Ldngenangabe des Exponenten

- Exponent des o6ffentlichen Schllssels in hexadezimaler Darstel-
lung

- Ldngenangabe des Modulus

- Modulus des 6ffentlichen Schitssels in hexadezimaler Darstel-
lung

Bedingungen fiir die Datenferniiberiragung

- Hashwert des offentlichen Schlussels in hexadezimaler Darstel-
lung

Die Bank pruft die Unterschrift des Kontoinhabers beziehungswei-
se des Kontobevollmdchtigten auf dem Initialisierungsbrief sowie
die Ubereinstimmung zwischen den iiber die EBICS-Anbindung
und den schrifflich Ubermitfelten Hashwerten des o&ffentlichen
Schlissels des Teilnehmers. Bei positivem Prifergebnis schaltet
die Bank den betreffenden Teilnehmer flr die vereinbarten Auf-
fragsarten frei.

2.2.2 Migration von FTAM nach EBICS

Soweit der Teilnehmer aufgrund seines vorhandenen DFU-
Zugangs far FTAM bereits Uber einen gultigen, von der Bank frei-
geschalteten bankfachlichen Schllssel verflgt, kdnnen im Zuge
der gesondert vereinbarten Migration von FTAM nach EBICS vor-
handene bankfachliche Schiussel beibehalten werden, soweit
diese mindestens der Version AOO4 entsprechen und dies so mit
der Bank vereinbart ist.

In diesem Fall werden die 6ffentlichen Schlussel fur die Authen-
tifikafion und die Verschlisselung mit den hierfir vorgesehenen
Auftragsarten an die Bank tbermittelt. Diese Nachrichten sind mit
dem Schlussel fir die bankfachliche EU zu unterschreiben. Ein
separater Versand eines unterschriebenen Initialisierungsbriefes
enffallt.

2.3 Inifialisierung der bankseitigen Schitssel

Der Teilnehmer holt den 6ffentlichen Schliissel der Bank mittels
einer eigens daflr vorgesehenen systembedingten Auffragsart
ab.

Der Hashwert des 6ffentlichen BankschlUssels wird von der Bank
zusdtzlich Uber einen zweifen, mit dem Kunden gesondert verein-
barten Kommunikationsweg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der Teilnehmer die Echt-
heit der ihm per Datenferntberfragung Gbermitfelten 6ffentlichen
Bankschlussel dadurch zu Gberprifen, dass er deren Hashwerte
mit den Hashwerten vergleicht, die von der Bank tUber den geson-
dert vereinbarten Kommunikationsweg mitgeteilt wurden.

Der Kunde muss gewdhrleisten, dass eine Software eingesetzt
wird, die die Gulfigkeit der im Rahmen der Transporiverschls-
selung eingesefzten Serverzertifikate anhand des von der Bank
gesondert mitgefeilten Zertifizierungpfades Uberpruft.

3. Auftragserteilung an die Bank

Der Nufzer Gberprft die Aufragsdafen auf ihre Richtigkeit und
stellt sicher, dass genau diese Dafen elekironisch unterschrieben
werden. Bei Aufnahme der Kommunikation werden seifens der
Bank zuerst teilnehmerbezogene Berechtigungsprifungen durch-
gefuhrt, wie etwa die Auftragsartberechfigung oder gegebenenfalls
vereinbarte Limitprifungen. Die Ergebnisse weiterer bankfachli-
cher Prlfungen wie beispielsweise Limitprifungen oder Kontobe-
rechtigungsprifungen werden dem Kunden im Kundenprotokoll
zu einem spdteren Zeitpunkt mitgeteilt. Eine Ausnahme bildet die
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mit dem Kunden optional vereinbarte Online-Prifung der Auf-
fragsdaten durch die Bank.

Auftragsdaten, die an das Banksystem tbermittelt werden, kon-
nen wie folgt auforisiert werden:

1) Alle erforderlichen bankfachlichen EU werden zusammen
mit den Auftragsdaten Ubertragen.

2) Sofern mit dem Kunden fUr die jeweilige Auftragsart die Ver-
teilte Elekironische Unterschrift (VEU) vereinbart wurde und
die Ubermiftelten EU flr die bankfachliche Freigabe nicht
ausreichen, wird der Auftrag bis zur Abgabe aller erforderli-
chen EU im Banksystem gespeichert.

3) Soweit Kunde und Bank vereinbaren, dass die Autorisierung
von per DFU (bermittelten Aufiragsdaten mittels gesondert
Ubermittelten Begleitzettels erfolgen kann, ist an Stelle der
bankfachlichen EU des Nufzers eine Transporfunterschrift
(Typ ,T%) flr die fechnische Absicherung der Aufragsdaten
zu leisten. Hierfur ist die Dafei mit einer speziellen Kennung
zu versehen, die angibf, dass es auBer der Transportun-
terschrift (Typ ,T) keine weitere EU fiir diesen Auftrag gibt.
Die Freigabe des Auftrags erfolgt nach erfolgreicher Prifung
der Unterschrift des Nutzers auf dem Begleitzettel durch die
Bank.

3.1 Auftragserteilung mittels Verteilter Elekironischer Unferschrift
(VEU)

Die Art und Weise, wie die Verteilte Elekironische Unterschrift
durch den Kunden genutzt wird, muss mit der Bank vereinbarf
werden.

Die Verteilte Elekironische Unterschrift (VEU) ist dann einzuset-
zen, wenn die Autorisierung von Auftrdgen unabhdngig vom
Transport der Auftragsdaten und gegebenenfalls auch durch
mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Auforisierung erforderlichen bank-
fachlichen EU vorliegen, kann der Auftrag von einem hierzu be-
rechtigfen Nutzer geléscht werden. Soweit der Aufirag vollstindig
autorisiert wurde, ist nur noch ein Riickruf gem&B Nummer 8 der
Bedingungen flr die Datenfernibertragung maglich.

Die Bank ist dazu berechtigt, nicht vollstdndig autorisierte Auftra-
ge nach Ablauf des von der Bank gesondert mitgeteilten Zeitlimits
zu léschen.

3.2 Legitimationsprifung durch die Bank

Per DFU eingelieferte Auftragsdaten werden als Auftrag durch die
Bank erst dann ausgefihrt, wenn die erforderlichen bankfachli-
chen EU beziehungsweise der unterschriebene Begleitzettel ein-
gegangen sind und mit positivem Ergebnis gepruft wurden.

3.3 Kundenprofokolle

Die Bank dokumentiert in Kundenprotokollen die folgenden Vor-

gange:
- Uberfragung der Aufiragsdaten an das Banksystem
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- Uberfragung von Informationsdateien von dem Banksystem an
das Kundensystem

- Ergebnis einer jeden Legitimationsprifung von Auftrdgen des
Kunden an das Banksystem

- Weiterverarbeitung von Auftrdgen, sofern sie die Unferschriffs-
prifung, die Anzeige von Auftragsdafen betreffen.

- Fehler bei der Dekomprimierung

Der Teilnehmer hat sich durch zeitnahen Abruf des Kundenproto-
kolls (iber das Ergebnis der auf Seiten der Bank durchgefiihrten
Prufungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestim-
mungen von Kapitel 10 der Anlage 1b entspricht, zu seinen Un-
terlagen zu nehmen und auf Anforderung der Bank zur Verfigung
zu stellen.

4. Anderung der Teilnehmerschliissel mit automati-
scher Freischaltung

Wenn die vom Teilnehmer eingesefzten Legitimations- und Si-
cherungsmedien in ihrer Gultigkeit zeitlich begrenzt sind, hat der
Teilnehmer der Bank die neuen d&ffentlichen Teilnehmerschltssel
rechizeitig vor dem Erreichen des Ablaufdatums zu Ubermitteln.
Nach dem Erreichen des Ablaufdatums der alfen Schlussel ist
eine Neuinitialisierung vorzunehmen.

Wenn der Teilnehmer seine Schllissel selbst generiert, so hat er
zu dem mit der Bank vereinbarten Zeitpunkt die Teilnehmerschlis-
sel unter Verwendung der dafur vorgesehenen systembedingten
Auftragsarten zu erneuern und rechizeitig vor dem Erreichen des
Ablaufdatums der alten Schlissel zu Gbermiteln.

Fir eine automatische Freischaltung der neuen Schllssel ohne

eine erneute Teilnehmerinitialisierung sind die folgenden Auf-

fragsarten zu nutzen:

- Aktualisierung des offentlichen bankfachlichen  Schlussels
(PUB)

und

- Aktualisierung des 6ffentlichen Authentifikationsschltssels und
des dffentlichen Verschlisselungsschlissels (HCA)

Die Auftragsarten PUB und HCA sind hierfur mit einer giltigen
bankfachlichen EU des Nutzers zu versehen. Nach erfolgreicher
Anderung sind nur noch die neuen Schliissel zu verwenden.

Wenn die Elekironische Unferschriff nicht erfolgreich geprdft wer-
den konnte, wird wie unfer Nummer 7 Absaiz 3 der Bedingungen
fir die Dafenfernlibertragung verfahren.

Die Schliisseldnderung darf erst nach Abarbeitung aller Aufirige
erfolgen. Ansonsten sind die noch nicht ausgefuhrten Auftrage mit
dem neuen Schliissel neu zu erteilen.

5. Sperrung der Teilnehmerschlussel
Besteht der Verdacht des Missbrauchs der Teilnehmerschlussel,
ist der Teilnehmer dazu verpflichfet, seine Zugangsberechtigung

zu allen Banksystemen zu sperren, die den/ die kompromittierten
Schlissel verwenden.
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Soweit der Teilnehmer Uber gultige Legitimations- und Siche-
rungsmedien verflgt, kann er seine Zugangsberechtigung via
EBICS-Anbindung sperren. Hierbei wird durch Senden einer
Nachricht mit der Auftragsart ,SPR* der Zugang fiir den jeweiligen
Teilnehmer, unter dessen User-ID die Nachricht gesendet wird,
gesperrt. Nach einer Sperre kénnen bis zu der unter Nummer
2 Dbeschriebenen Neuinitialisierung keine Aufirdge von diesem
Teilnehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr tber gultige Legitimations- und
Sicherungsmedien verfiigt, kann er auBerhalb des DFU-Verfah-
rens seine Legitimations- und Sicherungsmedien Uber die von
der Bank gesondert bekannt gegebenen Sperrfazilitit sperren
lassen.

Der Kunde kann auBerhalb des DFU-Verfahrens die Legitima-
fions- und Sicherungsmedien eines Teilnehmers oder den ge-
samten DFU-Zugang Uber die von der Bank bekannt gegebene
Sperrfazilitat sperren lassen.

Bedingungen fiir die Datenfernliberiragung
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Anlage 1b: Spezifikation der EBICS-Anbindung

Die Spezifikation ist auf der Webseite www.ebics.de vertffentlicht.
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Anlage 1c: Sicherheitsanforderungen an das EBICS-Kundensystem

Uber die in Anlage 1Ta Nummer 5 beschriebenen Sicherheits-
maRBnahmen hinaus sind durch den Kunden folgende Anforde-
rungen zu bericksichtigen:

- Die vom Kunden fur das EBICS-Verfahren eingesetzte Software
muss die in Anlage 1a beschriebenen Anforderungen erflllen.

- EBICS-Kundensysteme durfen nicht ohne Firewall eingesetzt
werden. Eine Firewall ist eine Einrichfung, die den gesamfen
ein- und ausgehenden Nachrichtenverkehr Gberwacht und nur
bekannte oder auforisierte Verbindungen zul@sst.

- Es ist ein Virenscanner zu installieren, der regelmaBig mit den
neuesten Virendefinitions-Dateien auszustatten ist.

- Das EBICS-Kundensystem ist so einzurichten, dass sich der
Teilnehmer vor dessen Nufzung anmelden muss. Die Anmel-
dung hat als normaler Benutzer und nicht als Administrator,
der z. B. berechfigt ist, die Installation von Programmen vorzu-
nehmen, zu erfolgen.

- Die internen IT-Kommunikationswege fur unverschlisselte
bankfachliche Daten oder fur unverschlisselte EBICS-Nach-
richfen sind gegen Abhdren und Manipulationen zu schiitzen.

- Wenn sicherheitsrelevante Updates fir das jeweils eingesetzte
Betriebssystem und weiterer installierter sicherheitsrelevanter
Software-Programme vorliegen, sollfen die eingesetzten EBICS-
Kundensysteme mit diesen aktualisiert werden.

Die Umsetzung dieser Anforderungen liegt ausschlieBlich in der
Verantwortung des Kunden.

Bedingungen fiir die Datenferniiberiragung
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Anlage 2a: FTAM-Anbindung

1. Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Nutzer und de-
ren Berechtigungen im Rahmen der Datenferntbertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der
FTAM-Anbindung eingesetzt:

- Elekironische Unterschrift

- DFU-Passwort

1.1 Elektronische Unterschrift

Fir die FTAM-Anbindung wird das Legitimationsverfahren der
Elektronischen Unterschrift (EU) verwendet.

Mit dem vom Kunden verwendeten Programm kdnnen verschie-
dene Nachrichten (z. B. Auftrdge fur den Inlands- und Auslands-
zahlungsverkehr, aber auch flr Initialisierung, den Profokollabruf
und die Abholung von Konto- und Umsaizinformationen etc.)
erstellt werden. Die Bank teilt dem Kunden mit, welche Nachrich-
fenarten genutzt werden kénnen und welche mit elekfronischer
Unterschrift zu Gbermitteln sind.

Fir die Elekironische Unterschrift verfugt der Nutzer Uber ein
Schlusselpaar, das aus einem privaten und einem 6ffentlichen
Schlissel besteht. Der private Schliissel ist gegen unautorisiertes
Auslesen und Ver@nderung zu schitzen. Der ¢ffentliche Schlus-
sel ist der Bank gemdB dem in Nummer 2.2 beschriebenen Ver-
fahren mitzuteilen. Das Schlusselpaar des Nutzers kann auch flr
die Kommunikation mit anderen Banken eingesefzt werden.

1.2 DFU-Passwort

Bei der FTAM-Anbindung wird der Datenaustausch zwischen
Kunden und Bank mit einem DFU-Passwort abgesichert. Jeder
Nutzer erhdlt hierfur ein gesondertes Passwort, das dem Nutzer
im Rahmen der Initialisierung der FTAM-Anbindung (siehe Num-
mer 2.1) von der Bank mitgeteilt wird. Der Nutzer ist verpflichtet,
dieses Passwort im Rahmen der Initialisierung zu dndern.

Der Kunde stellt sicher, dass jeder Nutzer daflr Sorge fragt,
dass keine andere Person Kenntnis von seinem DFU-Passwort
erlangt. Denn jede andere Person, die das DFU-Passwort kennt,
kann den Datenaustausch mit der Bank durchfiihren.

Fir die Durchfuhrung des Datenaustauschs gibt der Nutzer sein
DFU-Passwort ein.

2. Initialisierung der FTAM-Anbindung
2.1 Einrichtung der Kommunikationsverbindung

Die Bank feilt den vom Kunden benannten Nutzern die zur Auf-
nahme einer Verbindung tiber Datenferniibertragung (DFU) erfor-
derlichen Daten mit. Dabei handelt es sich um:

- Kunden-ID

- Hostname

Bedingungen fiir die Datenferniiberiragung

- Datex-P NUA oder ISDN-NUA
- Host-Typ

- User-ID

- Erstes DFU-Passwort

Der Kunde erstellt mit diesen Angaben eine Bankparameterdatei
fir die Bank, sofern ihm diese nicht durch seine Bank zur Verfi-
gung gestellt wird. Der Kunde definiert pro Auffragsart die erfor-
derliche Mindestanzahl von Elekironischen Unterschriften.

Jeder Teilnehmer flihrt in seinem Programm eine Funktion zur
Anderung des DFU-Passwortes (,PWA™) aus.

2.2 Initialisierung der Schlissel

Das vom Nutzer eingesetzte Schilisselpaar muss zusdfzlich zu
den in Nummer 1 beschriebenen allgemeinen Bedingungen den
nachfolgenden Anforderungen genugen:

1) Das Schlisselpaar ist ausschlieBlich und eindeutig dem
Nutzer zugeordnet.

2) Soweit der Nutzer sein Schlusselpaar eigenstdndig generiert,
ist der private Schlussel mit Mitteln zu erzeugen, die der Nut-
zer unter seiner alleinigen Kontrolle halten kann.

3) Sofern das Schitsselpaar von einem Dritfen zur Verfugung
gestellt wird, ist sicherzustellen, dass der Nutzer in den allei-
nigen Besitz des privaten Schlissels gelangt.

4) Fir die Nutzung des privaten Schitssels definiert jeder Nut-
zer ein Schlussel-Passwort, das den Zugriff auf den privaten
Schllssel absichert.

Fir die Initialisierung des Nutzers bei der Bank ist die Ubermitt-

lung des offentlichen Schllssels des Nutzers an das Banksystem

erforderlich. Hierfur Gbermittelt der Nutzer der Bank seinen offent-

lichen Schltissel auf zwei voneinander unabhdngigen Kommuni-

kationswegen:

- Uber die FTAM-Anbindung mittels der hierfiir vorgesehenen sys-
tembedingten Auftragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevollmdchtig-
fen unterschriebenen Initialisierungsbrief.

Fir die Freischaltung des Nutzers Uberprift die Bank auf Basis
der vom Konfoinhaber oder einem Kontobevollmdchtigfen hdn-
disch unferschriebenen Initialisierungsbrief die Authentizitdt des
liber FTAM Ubermittelfen Gffentlichen Schlussels.

Zu dem offentlichen Schilssel enthdlt der Initialisierungsbrief die

folgenden Daten:

- Verwendungszweck ,Elekironische Unterschrift* des 6ffentlichen
Schlussels

- Die jeweils unterstUtzten Version pro Schitsselpaar

- Ldngenangabe des Exponenten

- Exponent des dffentlichen Schlitssels in hexadezimaler Darstel-
lung

- Ldngenangabe des Modulus
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- Modulus des 6ffentlichen Schilssels in hexadezimaler Darstel-
lung

- Hashwert des 6ffentlichen Schlussels in hexadezimaler Darstel-
lung

Die Bank pruft die eigenhdndige Unferschrift des Kontoinhabers
beziehungsweise des Konfobevollmdchtigten auf dem Initialisie-
rungsbrief sowie die Ubereinstimmung zwischen den Ciber die
FTAM-Anbindung und den schriftlich Ubermittelten Hashwert des
offentlichen Schliissels des Nutzers. Bei positivem Prifergebnis
schalfet die Bank den betreffenden Nutzer flr die vereinbarten
Auftragsarten frei.

3. Aufiragserteilung an die Bank
3.1 Auftragserteilung mit Elekironischer Unterschrift

Der Nutzer Uberprft die zu unferschreibenden Dateien auf Rich-
figkeit und stellt sicher, dass genau diese Dafen elekfronisch
unterschrieben werden. Zu jeder Datei mit Auftragsdaten werden
entsprechend der Vereinbarung mit der Bank eine oder mehrere
Elektronische Unferschriffen erzeugt.

Auftragsdaten und zugehérige Elekironische Unterschrift(en) be-
finden sich in je einer Datei, die gemeinsam oder gefrennt an die
Bank Ubertragen werden konnen.

Die Auftrdge sind gegenlber der Bank erst dann erteilf, wenn
zus@izlich zur Datei mit den Aufiragsdaten (z. B. Zahlungsver-
kehrsaufirag) auch eine entsprechende Unferschrifidatei — ge-
gebenenfalls zu einem von der Ubermittlung der Auftragsdatei
abweichenden Zeitpunkf — Ubertragen wurde.

Kunde und Bank konnen vereinbaren, dass die Autorisierung von
per DFU Ubermittelten Auftragsdaten mittels gesondert (ibermittel-
fen Begleitzettels erfolgen kann. Die Freigabe des Auftrags erfolgt
in diesem Fall nach erfolgreicher Prifung der Unterschrift des
Nutzers auf dem Begleitzeftel durch die Bank.

Fur die Abfrage von Informationen bei der Bank sind die ge-
wunschten Abholauftrdge zu erstfellen und an die Bank zu Uber-
mitteln. Hierzu ist das entsprechende DFU-Passwort des Nutzers
einzugeben. Eine bankfachliche EU ist fir die Abfrage von Infor-
mationen nicht erforderlich.

3.2 Legitimationsprifung durch die Bank

Eine empfangene Auftragsdatei wird durch die Bank erst dann
ausgefuhrt, wenn die erforderliche Anzahl von Elekfronischen
Unterschriften beziehungsweise der unferschriebene Begleitzettel
eingegangen ist und mit positivem Ergebnis gepruft wurden.

Die Bank ist dazu berechtigt, nicht vollstdndig autorisierte Auf-
fragsdaten nach Ablauf des von der Bank gesondert mitgefeilten
Zeitlimits zu I6schen.
3.3 Kundenprofokolle
Die Bank dokumentiert in Kundenprotokollen die folgenden Vor-

gange:
- Uberfragung der Aufiragsdaten an das Banksystem
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- Uberfragung von Informationsdateien von dem Banksystem an
das Kundensystem

- Ergebnis einer jeden Legitimationsprifung von Auftrdgen des
Kunden an das Banksystem

- Weiterverarbeitung von Auftrdgen, sofern sie die Unferschriffs-
prifung und die Anzeige von Auftragsdaten betreffen.

- Fehler bei der Dekomprimierung

Der Nutzer hat sich durch Abruf des Kundenprotokolls Uber das
Ergebnis der auf Seiten der Bank durchgefiihrten Prifungen zu
informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestim-
mungen von Kapitel 1.7 der Anlage 2b entsprichf, zu seinen Un-
terlagen zu nehmen und auf Anforderung der Bank zur Verfigung
zu stellen.

4. Anderung der Schllissel eines Nutzers
4.1 Anderung der Schliissel mit automatischer Freischaltung

Wenn die vom Nutzer eingesetzten Legitimationsmedien in ihrer
Gultigkeit zeitlich begrenzt sind, hat der Nutzer seiner Bank die
neuen offentlichen Schllissel rechizeitig vor dem Erreichen des
Ablaufdatums zu Ubermitteln. Nach dem Erreichen des Ablaufda-
fums der alten Schllssel ist eine Neuinitialisierung gemdB Num-
mer 2.2 vorzunehmen.

Wenn der Nuizer seine Schliissel selbst generiert, so hat er zu
dem mit der Bank vereinbarten Zeitpunkt die Schltssel unter Ver-
wendung der dafir vorgesehenen systembedingten Auftragsarfen
zu erneuern und rechizeitig vor dem Erreichen des Ablaufdatums
des alfen Schllssels zu Gbermitteln.

Fir eine automatische Freischaltung des neuen Schliissels ohne
eine erneufe Initialisierung ist die folgende Auftragsart zu nutzen:
- Aktualisierung des 6ffentlichen Schlissels (PUB)

Die Auftragsart PUB ist hierflr mit einer gulfigen elekfronischen
Unterschrift des Nufzers zu versehen. Nach erfolgreicher Prifung
der Elekironischen Unterschrift ist nur noch der neue Schlissel
Zu verwenden.

Wenn die elekfronische Unterschrift nicht erfolgreich gepraft wer-
den konnte, wird wie unfer Nummer 7 Absaiz 3 der Bedingungen
fir die Dafenfernlibertragung verfahren.

Die Schlisseldnderung darf erst nach Abarbeitung aller Aufirige
erfolgen. Ansonsten sind die noch nicht ausgefuhrten Auftrage mit
dem neuen Schliissel neu zu erteilen.

4.2 Anderung der Schltissel mit Neuinitialisierung

Der Nutzer kann per DFU durch Ubermittlung eines neuen 6ffent-
lichen Schitssels (Auftragsart ,PUB™) sein bisheriges Schliissel-
paar ersetzen. Das neue Schllsselpaar wird erst nach Eingang
des hierzu erstellten entsprechenden Inifialisierungsprotokolls
(Ini-Brief) bei der Bank freigeschaltet. Erst danach kénnen mit
dem neuen Schliissel unterschriebene Aufiriige ausgefuhrt wer-
den.
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Nach der Ubermittlung des neuen 6ffentlichen Schliissels werden

aus Sicherheitsgriinden alle mit dem alten Schlussel unterschrie-

benen und noch nicht von der Bank bearbeiteten Auftrdge nichf

ausgefuhrt und der Nutzer hierliber beispielsweise tber das Kun-

denprofokoll unverzuglich informiert. Dies befrifft insbesondere

Auftrage,

- fur die die Prifung der Elekironischen Unterschrift bankseitig
noch nicht abgeschlossen wurde oder

- die bis zu diesem Zeitpunkt noch nicht an die Bank Ubermittelt
wurden.

Diese Auftrdge sind daher — sofern deren Ausfuihrung gewtnscht
wird — kompleft neu zu erfeilen.

Bis das zugehdrige hdndisch unterschriebene Initialisierungspro-
fokoll der Bank vorliegt und der neue &ffentliche Schliissel nach
Prufung von der Bank zur Nufzung freigeschaltet wurde, kann fur
den dazwischen liegenden Zeifraum, der unfer Einschluss der
Postlaufzeit durchaus mehrere Tage betragen kann, bei Bedarf
mit der Bank ein anderes Legitimationsverfahren flr die Auftrags-
legitimierung (Ersafzverfahren) vereinbart werden.

Nach bankseitiger Freischaltung des neuen oéffentlichen Schlis-
sels sind Auftrdge, die noch nichf an die Bank Uberfragen wur-
den, mit dem neuen Schltsselpaar neu zu legitimieren und der
Bank zu Ubermitteln.

5. Sperrung der Schliissel eines Nuizers

Besteht der Verdacht des Missbrauchs des Schllssels, ist der
Nutzer dazu verpflichfet, seine Zugangsberechtigung zu allen
Banksysfemen zu sperren, die den kompromittierten Schlissel
verwenden.

Soweit der Nutzer Uiber glilfige Legitimationsmedien verfugt, kann
er seine Zugangsberechtigung via FTAM-Anbindung sperren.
Hierbei wird durch Senden einer Nachricht mit der Auftragsart
,SPR* der Zugang, d. h. der 6ffentliche Schiiissel und das DFU-
Passwort, flr den jeweiligen Nutzer, unter dessen User-ID die
Nachricht gesendet wird, gesperrt. Nach einer Sperre kénnen bis
zu der unter Nummer 2 beschriebenen Neuinifialisierung keine
Auftrdge von diesem Nufzer per FTAM-Anbindung mehr erteilt
werden.

Wenn der Nufzer nicht mehr Uber gultige Legitimationsmedien
verfiigt, kann er auBerhalb des DFU-Verfahrens seine Legitimati-
onsmedien Uber die von der Bank gesondert bekannt gegebenen
Sperrfazilitat sperren lassen.

Der Kunde kann auBerhalb des DFU-Verfahrens die Legitima-
fions- und Sicherungsmedien eines Nuizers oder den gesamten
DFU-Zugang iiber die von der Bank bekannt gegebene Sperrfa-
zilitat sperren lassen.
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Anlage 2b: Spezifikation der FTAM-Anbindung

Die Spezifikation ist auf der Webseite www.ebics.de vertffentlicht.
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Anlage 3: Spezifikation der Datenformate

Die Spezifikation ist auf der Webseite www.ebics.de vertffentlicht.

Bedingungen fiir die Datenferntibertragung 1von1 Stand: 01.11.2009



D K Deutsche
Kreditbank AG

Anlage 4: Weiterleitung bei Formatwechsel

Kann die Bank eine vom Kunden im Format ,SEPA-Uberweisung®
per DFU erteilten Uberweisungsauftrag nicht in diesem Format
ausfihren, weil der vom Kunden angegebene Zahlungsdienst-
leister des Zahlungsempftingers dieses Format noch nicht unter-
stiitzt, und weist die Bank den Uberweisungsauftrag nicht zuriick,
kann sie die Uberweisung in einem vom Zahlungsdienstleister
des Zahlungsempftingers unterstltzten Format ausfiihren.

1) Bei dem Formatwechsel kénnen die folgenden Datenele-
mente nicht Ubermittelt werden:

- Abweichender Zahlungsempfdnger (Payment Information
» Credit Transfer Transaction Information » Ultimate Credi-
tor)

- Abweichender Zahler (Payment Information » Ultimate
Debtor und Payment Information » Credit Transfer Tran-
saction Information » Ultimate Debtor)

- |dentifikation des Zahlungsempfdngers (Payment Informa-
tion » Credit Transfer Transaction Information » Creditor »
Identification)

- |dentifikation des Zahlers (Payment Information » Debtor
» |dentification)

2) Bei dem Formatwechsel kénnen die folgenden Datenele-
mente nur teilweise Gbermittelt werden:

- Adresse des Zahlungsempftingers (Payment Information »
Credit Transfer Transaction Information » Creditor » Postal
Address) [mindestens die ersten 66 der 140 urspringlich
maoglichen Zeichen werden Ubermittelt]

- Adresse des Zahlers (Payment Information » Debtor » Pos-
tal Address) [mindestens die ersten 66 der 140 urspring-
lich moglichen Zeichen werden Ubermittelt]

- Name des Zahlungsempféngers (Payment Information »
Credit Transfer Transaction Information » Creditor » Name)
[mindestens die ersten 66 der 70 urspringlich méglichen
Zeichen werden (ibermittelt]

- Name des Zahlers (Payment Information » Debtor » Name)
[mindestens die ersten 66 der 70 urspringlich méglichen
Zeichen werden (ibermittelt]

- Verwendungszweck (Payment Information » Credit Transfer
Transaction Information » Remittance Information) [Kun-
denreferenz und Verwendungszweck werden gemeinsam
Ubermittelt, aber zusammen nicht mehr als 130 Zeichen.
Die Kundenreferenz (End to End Identification) wird dabei
vorangestellt und ist immer vollstdndig angegeben.]
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